
2022 年 12 月 Chinese Journal of Network and Information Security December 2022 

 

第 8 卷第 6 期 网络与信息安全学报 Vol.8  No.6   

空域频域相结合的唇型篡改检测方法 
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摘  要：近年来，社交网络中的“换脸”视频层出不穷，对说话者进行唇型篡改是其中的视频代表之一，这

给大众生活增添娱乐的同时，对于网络空间中的个人隐私、财产安全也带来了不小隐患。大多数唇型篡改

检测方法在无损条件下取得了较好的表现，但广泛存在于社交媒体平台、人脸识别等场景中的压缩操作，

在节约像素和时间冗余的同时，会对视频质量造成影响，破坏空域上像素与像素、帧与帧之间的连贯完整

性，导致其检测性能的下降，从而引发对真实视频的错判情况。当空域信息无法提供足够有效的特征时，

能够抵抗压缩干扰的频域信息就自然而然地成为重点研究对象。针对这一问题，通过分析频率信息在图像

结构和梯度反馈上的优势，提出了空域频域相结合的唇型篡改检测方法，有效利用空域、频域信息的各自

特点。对于空域上的唇型特征，设计了自适应提取网络和轻量级的注意力模块；对于频域上的频率特征，

设计了不同分量的分离提取与融合模块。随后，通过对空域上的唇型特征和频域上的频率特征进行有侧重

的融合，保留更多关键纹理信息。此外，在训练中设计细粒度约束，分开真假唇型特征类间距离的同时，

拉近类内距离。实验结果表明，得益于频率信息，所提方法能有效改善压缩情况下的检测准确性，并具备

一定的迁移性。另外，在对核心模块开展的消融实验中，相关结果验证了频率分量对于抗压缩的有效性，

以及双重损失函数在训练中的约束作用。 
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Abstract: In recent years, numerous “face-swapping” videos have emerged in social networks, one of the 

representatives is the lip forgery with speakers. While making life more entertaining for the public, it poses a 

significant crisis for personal privacy and property security in cyberspace. Currently, under non-destructive 

conditions, most of the lip forgery detection methods achieve good performance. However, the compression 

operations are widely used in practice especially in social media platforms, face recognition and other scenarios. 

While saving pixel and time redundancy, the compression operations affect the video quality and destroy the 

coherent integrity of pixel-to-pixel and frame-to-frame in the spatial domain, and then the degradation of its 

detection performance and even misjudgment of the real video will be caused. When the information in the spatial 

domain cannot provide sufficiently effective features, the information in the frequency domain naturally becomes a 

priority research object because it can resist compression interference. Aiming at this problem, the advantages of 

frequency information in image structure and gradient feedback were analyzed. Then the lip forgery detection via 

spatial-frequency domain combination was proposed, which effectively utilized the corresponding characteristics of 

information in spatial and frequency domains. For lip features in the spatial domain, an adaptive extraction network 

and a light-weight attention module were designed. For frequency features in the frequency domain, separate 

extraction and fusion modules for different components were designed. Subsequently, by conducting a weighted 

fusion of lip features in spatial domain and frequency features in frequency domain, more texture information was 

preserved. In addition, fine-grained constraints were designed during the training to separate the inter-class distance of real 

and fake lip features while closing the intra-class distance. Experimental results show that, benefiting from the frequency 

information, the proposed method can enhance the detection accuracy under compression situation with certain 

transferability. On the other hand, in the ablation study conducted on the core modules, the results verify the effectiveness 

of the frequency component for anti-compression and the constraint of the dual loss function in training. 

Keywords: DeepFake forgery, DeepFake detection and defense, lip forgery detection, anti-compression, deep learning  

 

0  引言 

2017 年，第一个针对名人的换脸视频在社交

平台上发布，从此人脸伪造技术开始走进公众视

野。根据篡改区域的不同，人脸伪造技术分为全

脸替换和局部篡改。前者通常将整个源脸替换成

目标脸；后者修改部分脸部区域，如篡改唇型来

匹配音频内容，并达到视觉上的同步。前者篡改

区域大，且伴随着身份属性的改变；后者篡改区

域小，身份属性不变但视频内容会发生更改，因

而后者产生的社会危害更大。随着攻防一体化的

发展，针对人脸伪造的检测技术应运而生，同样

按照篡改区域划分为全脸检测技术和局部检测技

术两大类。无损情况下，唇型篡改视频中浅层纹

理特征能够得到完整保留且具有连贯性，现有的

局部检测模型依靠该空域信息即可提取到具有区

分性的特征，在真实、篡改视频的鉴别任务中取

得较好的表现。 

然而实际生活中，压缩作为一种基本的数据

处理方式，普遍存在于各个数字平台中。从像素

空间冗余压缩、时间冗余压缩以及编码冗余压缩

3 个维度对视频的分辨率和尺寸进行改变，能够

有效节约带宽资源，防止自身数据冗余造成不必

要的消耗。倘若外界施加的压缩强度过大，在包

括信道传输损失等多路干扰的叠加下，视频画面

极易产生大幅度的缺陷，甚至出现人眼都无法分

辨清楚视频内容的情况。常见的压缩导致的视频

受损情况有高斯噪声、像素腐蚀以及高斯模糊等。 

毫无疑问，对视频采取的压缩强度越大，浅

层纹理特征就越容易被破坏，像素与像素、帧与

帧之间的连贯完整性因此被削弱。原本未经篡改

的真实视频此时在基于深度神经网络的检测模型

看来，由于噪声的影响其极有可能被认为是经过

篡改的假视频而发生错判。作为一种广泛使用的

后处理操作，压缩对当前的局部唇型篡改检测提

出了新的挑战。 

当空域信息所剩无几，面对此类困难场景，

本质上需要解答一个问题，即什么信息对于高压
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缩视频的检测是有效的，这也是人脸伪造检测发

展至今，学者们不断从各个领域借鉴新思路试图

解决的问题。传统图像处理领域除了研究空域信

息外，另一个重点研究对象是频域。频域信息能

很好地反映图像的不同结构，表征梯度的变化，

这一特性使得某些操作在频域上的效果会优于空

域，因而将其引入同属于图像处理细分下的人脸

伪造检测任务中，具备充分的合理性。 

综合上述研究背景，本文提出了空域频域相

结合的唇型篡改检测方法。从空域频域两个方面

入手，分别提取各自特征并采取有侧重的融合方

式，进一步突出纹理信息；另外，为了更好地区

分不同真假唇型特征，拉近相同特征，在训练中

引入双重损失函数，对模型构成细粒度约束。面

对压缩环境下的人脸伪造场景，从多个角度对检

测模型开展积极探索，促进实际人脸安全防御体

系的构建。 

1  相关工作 

1.1  局部唇型篡改方法 

早期的局部唇型篡改主要基于单幅图像或者

纯视频，现阶段为了进一步营造出自然逼真的效

果，通常会与音频进行结合，生成可以说话的伪

造人脸视频。其核心思想是篡改目标人物的唇型

以匹配当前音频的说话内容，因而在生成过程中

会涉及音频、视频等多模态的特征信息。通过音

频结合的局部唇型篡改技术，伪造方可以达到操

控目标人物说出他们希望说的话的目的。 

通过音频生成的唇型在完成张开闭合动作的

同时，还要尽可能形状准确，符合人类发音规律。

为了实现这一任务，深度学习领域的神经网络模

型成为首选。对音频进行编码后作为特征输入生

成模型中，得到对应的唇型关键点或者 3D 重建

参数，再将这些唇型特征送到解码器中还原出当

前唇型。 

相关唇型篡改方法包括 Obama lip-sync[1]、

First order motion[2]、Audio-driven[3]和 Wav2Lip[4]

等。其中，Obama lip-sync 通过奥巴马的每周总

统演讲视频，学习其特定的说话方式和表情姿势；

Audio-driven 利用 3D 重建分别提取音频、表情参

数，将属性和身份特征分开；First order motion

则通过视频驱动单幅原始人脸图像。Wav2Lip 通

过输入一段动态视频和一段音频，即可实现任意

人的唇型篡改。Wav2Lip 框架如图 1 所示，由 3 个

模块组成：音频驱动的人脸唇型生成器、生成人

脸视觉质量判别器、音频唇型同步判别器。不同

于先前方法在每帧视频上进行篡改，该方法一次

性输入连续 5 帧，经过编解码器结构得到相应的

人脸输出帧，使用 L1 重建损失约束生成人脸与

真实人脸间的距离，同时视觉质量判别器会对生

成人脸进行真假判断，形成对抗式训练。 

 
图 1  Wav2Lip 框架 

Figure 1  The framework of Wav2Lip 

1.2  局部唇型检测方法 

对局部唇型检测方法的发展过程进行大致追

溯可以发现，其主要从语音识别、唇型识别等真

人音视频任务上迁移而来。利用在真实大规模数

据集上经过严密训练和测试的语音、唇读等预训

练模型，可以很好地对当前伪造人脸特征进行初

步筛选过滤。固定网络的前层模块，损失函数在

迭代训练中更新调整最后一个全连接层的权重，

实现预训练模型在人脸伪造数据集上的微调。 

受到以上研究视角的启发，来自 Facebook 的

团队率先提出了 Lip Forensics 算法[5]，其框架如

图 2 所示，核心思想是挖掘高级语义在嘴部运动

中存在的不规则性，如超出正常人嘴唇的开合幅

度，或者相反地，不能自如地完成嘴唇的闭合动

作。唇读预训练模型的优势在于空间上提取 3D 

特征，时间上使用 MS-TCN 网络[6]描述时序特

征，学习真实自然场景下嘴部运动特有的高级语

义表征。因此，能有效避免一些过拟合的情况，

如检测网络过于依赖低层次语义表征或者某种生

成方法产生的特定伪影。 
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图 2  Lip Forensics 框架 

Figure 2  The framework of Lip Forensics 

值得一提的是，虽然预训练模型在库内和跨

数据库间的实验上展现了优异的性能，但其庞大

的模型结构导致适用范围受到局限，在大企业的

大平台上更具备施展空间。日常生活中，面向计

算机和手机等灵活终端，往往要求模型轻量化、

易部署，且对于压缩场景具备一定检测能力。 

1.3  频率特征变换 

按照常规的几种频率变换方法如离散傅里叶

变换、离散余弦变换，可以将图像从空域转到频

域。在此基础上对频率特征进行划分，进而得到

低频、中频、高频 3 个基本分量。低频信号往往

占比最高，主要描述了图像中梯度变化平缓的区

域，这意味着在颜色和内容上的波动幅度不大，

与空域中的低维纹理特征具有相同性质。高频信

号则与此不同，其刻画了梯度变化剧烈的部分。

在图像内容出现明显转换的地方，高频信号所蕴

含的能量越多，因而大多对应空域中的高维细节

特征如边缘、轮廓等，甚至少部分的噪声。中频

信号的梯度变化介于两者之间，一方面，减少对

图像内容的补充；另一方面，增加对细节的描绘。 

实际上围绕频率信息，已经有相关的人脸伪

造检测工作展开。例如，文献[7]和文献[8]均指出空

域上低维浅层纹理特征的重要性，另外，文献[9]

探讨了不同频率分量对检测模型的有效性。 

因此，不仅要引入频率特征与空域上的唇型

特征相结合，还要对频率特征进行划分得到不同

分量。在频率分量的基础上进行特征融合，起到

引导和增强的作用，有利于模型在压缩情况下的

检测判断。 

2  空频域唇型篡改检测 

压缩操作会引发图像空域出现一定缺陷，频

率信号却因自身在结构、梯度上的特性，能很好

地抵抗此类影响。为了尽可能捕捉到更多有效特

征减小干扰，可将空域、频域二者结合，相互取

长补短，共同用于压缩场景下的唇型篡改检测任

务。检测方法的框架如图 3 所示，采用空域频域

相结合的方式，在空域上提取唇型特征，在频域

上提取频率特征，经过卷积神经网络将两者进行

特征融合，最终得到真实、篡改的判断。 

其中，在空域的唇型特征提取模块，使用区

域生成网络（RPN，region proposal network）[10]

实现唇型候选区域的自适应提取，在随后的特征

编码阶段引入轻量级的注意力模块分别作用于通

道和空间维度，调整每个通道的权重，关注感受

野中激励更强的区域。在频率特征提取模块中，

 
图 3  空域频域相结合的唇型篡改检测方法的框架 

Figure 3  The framework of lip forgery detection via spatial-frequency domain combination 



第 6 期 林佳滢等：空域频域相结合的唇型篡改检测方法 ·149· 

 

利用离散余弦变换去相关性得到频域信号，滤波

器滤波后提取低、中、高 3 个频带信息，再利用

离散余弦反变换回空域，得到 3 个频带各自对应

的图像信号。经过特征堆叠网络将 3 个图像信号

合并，形成最终的频率特征。在特征融合阶段，

将两路分支提取的特征进行结合，经过 CNN 中

的卷积、池化和全连接层，输出最终的判决结果。 

2.1  唇型特征提取 

唇型特征提取模块的目的在于直接从空域获

取显著的低维纹理特征，核心由自适应提取模块

和轻量级注意力模块组成。 

RPN 自适应提取模块如图 4 所示，目标人脸

图像经过卷积提取特征图后，进入 RPN 特征提取

网络。对该特征图进行卷积得到两路分支，上支

路进行 Softmax 和 Reshape 操作生成初步的候

选框，下支路保留该特征图并与上支路结合，得

到最终的唇型候选框。在特征响应较大的人脸下

半区域，唇型候选框经过多次迭代优化，具有一

定动态性，当遇到脸部出现较大转动或外界遮挡

的情况，候选框的大小与位置会做出灵活调整。与

先前基于人脸关键点进行唇型特征提取的方法相

比，本文方法减少了人工干预和尺寸固定的限制。 

 
图 4  RPN 自适应提取模块 

Figure 4  RPN adaptive extraction module 

轻量级注意力模块如图 5 所示，本文分别

设计了通道注意力模块和空间注意力模块，前

者注重内容理解找到关键信息，后者确定关键

信息所在的具体位置。为了使特征更好地聚合

并减少参数量，在注意力图的生成过程中添加

了两种池化操作，分别为平均池化（AvgPool）

和最大值池化（MaxPool），前者能保留全局范

围内的反馈，后者能突出强调局部响应大的反

馈，相互补充。 

 
图 5  轻量级注意力模块 

Figure 5 The light-weighted attention module 

设 F 为输入的特征图， σ 表示激活函数，此

处使用 Relu 函数。AP和MP分别表示平均池化

和最大值池化，生成的通道注意力图 ( )cm F 的计

算如下： 

 
1 0 avg 1 0 max

( ) (mlp(AP( )) mlp(MP( )))

( ( ( )) ( ( )))

c
c c

m F σ F F
σ w w F w w F

  


 (1) 

其中，mlp 是多层感知机，此处只包含一个隐层，

生成1 1 c  的通道注意力图，用于表征关联程

度。 0w 和 1w 分别表示隐层和输出层的权重。生成

的空间注意力图 ( )sm F 的计算如下： 

 
avg max

( ) ( ([AP( );MP( )]))

( ([ ; ]))

s
s s

m F σ f F F
σ f F F

 
 (2) 

不同于通道注意力图的相加操作，池化后的

特征图 avg
sF 和 max

sF 在通道维度上进行拼接[11]再输

入 Sigmoid 激活函数中。 

2.2  频率特征提取 

为了更好地发挥频率特征的优势，频率特

征提取模块采取先分离后融合的策略，如图 6

所示，本文设计了频率特征分离模块和频率特

征融合模块。 

首先进行频率特征分离操作。选用离散余弦

变换得到人脸频谱图。其中，低频分量密度大，

集中在左上角；中频分量信号靠近中间呈带状分

布；高频分量的密度较低，占据整个右下角。

设计 3 种二分类滤波器将低频、中频、高频分

量各自提取出来，其本质是由 0、1 构成的二进

制掩码。 

频率信号不具备空间位置和内容表达的能

力，不能直接使用在以卷积神经网络为主干的模

型中，因此采用离散余弦反变换操作将分离出的

3 种频率信号还原回空域。显然，在还原图像中，
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低频图像响应最强，包含了大部分纹理信息；轮

廓、边缘等细节主要反映在高频图像上；中频图

像则介于两者之间，但三者均与原始目标人物图

像有较大区别。 x为输入的人脸图像， ( )D x 为离

散余弦变换， 1 ( )D x 为离散余弦反变换，
if 为

滤波器， iy 为还原图像，频率特征提取分离过

程如下： 

 1( ( ) )  1,2, ,i
iy D D x f i N     (3) 

其中， N 表示滤波器个数，在该模块中 3N  。 

在频率分量的特征融合阶段，依次经过卷积

和平均池化得到尺寸相同的编码特征。随后，

在通道方向上按照低、中、高的顺序进行拼接，

保持各频率分量独立的同时得到融合后的频率

特征。 

2.3  特征融合 

特征融合是特征处理的关键模块，空域频域

融合后的总体特征将对模型的最终决策起到指导

作用。 

特征融合模块如图 7 所示，唇型特征经过平

均池化和1 1 卷积后得到归一化的权重，频率特

征经过3 3 卷积与该权重相乘，产生新的频率特

征。再与唇型特征相加，经过3 3 卷积和 Sigmoid

激活函数得到融合后的特征。 

在权重的指导下，相乘后的新频率特征能呈

现更多检测所需的纹理信息。相比起均匀融合，

以唇型特征为主的有侧重融合，能突出有效特征，

增强网络的学习能力。 

2.4  损失函数 

针对压缩场景下的唇型篡改检测任务，本文

设计双重损失函数，改善原先方法中普遍采取的

基于二分类任务的粗粒度约束，进一步优化模型

的检测性能。损失函数模块如图 8 所示，输入的

融合特征经过卷积、平均池化后，再通过全连接

层进行矩阵变换，与样本标记空间建立映射得到

当前的输出结果。随后，由 Softmax Loss[12]和 

Center Loss[13]构成的双重损失函数模块对输出结

果进行误差计算。 

 
图 7  特征融合模块 

Figure 7  Feature fusion module 

 
图 8  损失函数模块 

Figure 8  Loss function module 

Softmax Loss 计算公式如下： 

  

T

T
Softmax

1

1

e
log

e

y i yi i

j i j

w x bm

n
w x bi

j

L






 


 (4) 

其中， ix 表示进入 Softmax Loss 前全连接层的特

 
图 6  频率特征提取模块 

Figure 6  Frequency feature extraction module 
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征， iy 是模型当前的预测结果， jw 和 jb 分别表示

第 j 列的权重与偏置参数。训练中的每轮批次大

小为m ，总的类别数为 n，在唇型篡改检测任务

中取 2n  ，代表真实、篡改两类。 

Center loss 计算公式如下： 

 2
Center 2

1

1
|| ||

2 i

m

i y
i

L x C


   (5) 

将当前批次的每个预测值 iy 包含成一类，计

算得到类别中心
iyC 。每批次训练完毕，根据对应

的 CenterL 对
iyC 进行更新。用 C

i

L
x




表示梯度， t
jC 表

示偏导，此时梯度为： 

  
i

C
i y

i

L x C
x


 

  (6) 

进一步，求得偏导为： 

  1

1

1

m
C

i
i i

j m

i
i

L
y

x
C

y





 
    






 (7) 

当 1iy  ，表示当前预测为真实唇型；当

0iy  ，则表示预测为篡改唇型。分母项设置1防

止分数出现除 0 异常。用 1t
jC  表示 1t  时的类别

中心，设置 α控制 t 时刻 t
jC 的更新速度，由此得

到的更新为： 

 1t t t
j j jC C α C      (8) 

通常取 α = 0.5。 

至此，将两个损失函数结合，得到最终总的

训练损失函数 totalL 为： 

 
T

T

total Softmax Center

2
2

1 1

1

e
log || ||

2
e

y i yi i

i
j i j

w x bm m

i yn
w x bi i

j

L L λL

λ x C


 



  

   


 (9) 

其中， λ为 Center loss 的权重用于调节平衡，取

0.003λ  。 

显然，两个损失函数的作用有所不同。在特

征空间中，Softmax Loss 将不同类别间的各点分

开，Center Loss 将同一类别中的各点向中心方向

收缩，共同对唇型篡改检测任务形成细粒度的约

束。模型在上述迭代优化中，逐渐学习真实、篡

改唇型间更具有区分性的特征，提升检测性能。

而大多数方法采用的二分类交叉熵则属于粗粒度

约束，仅从输出结果与标签之间的距离进行衡量，

导致类内特征不够紧凑，在唇型篡改的关键痕迹

获取上更难把握。 

3  实验 

本节首先介绍实验设置，包括数据集和评价

指标等，随后对提出的唇型篡改检测方法进行实

验，包括库内的真假分类评估、跨方法评估，跨

数据库的迁移性评估以及关键模块的消融实验。 

3.1  实验设置 

本文实验采用人脸伪造数据集FaceForensics++[14]

和Celeb-DF[15]。 

FaceForensics++数据集使用 4 种人脸伪造方

法，其中，FaceSwap[16]和 Face2Face[17]是基于计

算机图形学的方法，而 DeepFakes[18]和 Neural 

Textures[19]则是基于学习的方法，在不同方法间

可进行检测评估。此外，采用 H.264 编解码器

对视频进行不同程度的压缩，得到相应的高质

量视频（HQ,C23）和低质量视频（LQ,C40）。

该数据集是目前首个引入压缩操作的大型公开

数据集。 

Celeb-DF 数据集则以视频制作精良，检测难

度较大为显著特点，是评估模型迁移性较为理想

的测试数据集之一。 

评价指标方面，采用准确率（ACC，accuracy）[23]

和 ROC 曲线面积（AUC，area under thecurve）[20]

对本文实验进行评估。 

训练中，使用 XceptionNet[24]作为主干网络。

输入的人脸图像尺寸为 299 299 ，与 FaceFo-

rensics++数据集对齐。模型以批次大小为 32 的

规模训练100轮，使用学习率为 0.001的 Adam 

优化器[21]。 

3.2  真假分类评估 

为了评估不同压缩强度下模型的检测性

能，在 FaceForensics++数据集的 C23 和 C40 上

分别进行训练和测试，并与现有方法在 ACC 和

AUC 指标上进行对比，得到的实验结果如表 1

所示。 
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在比较的方法中，Steg. Features[22]是基于隐

写分析特征的人工检测方法，从 Cozzolino 等到

XceptionNet的 5种方法[23-27]则是基于卷积神经网

络的特征学习检测方法。从表 1 中结果可以看出，

本文方法在两种压缩场景下的性能均优于先前方

法。在高压缩的 C40 上，通过结合频率特征捕捉

到关键篡改痕迹，取得了更大的增幅。 

3.3  库内跨方法评估 

在 FaceForensics++数据集的不同方法间使用

留一法进行评估，即选择 3 类作为训练集，剩下

一类作为测试集，总共产生 4 类测试结果。为了

保障公平客观性，本文实验统一使用 C40 高压缩

下的视频进行训练和测试，ACC 作为评价指标，

并与真假分类评估中的检测方法进行比较，结果

如表 2 所示。 

表 2  库内跨方法评估结果 
Table 2  Evaluation across methods within  

FaceForensics++ 

检测方法 
  ACC  

DeepFakes Face2Face FaceSwap Neural Textures

Steg. Features[22] 73.64% 73.72% 68.93% 63.33% 

Cozzolino et al[23] 85.45% 67.88% 73.79% 78.00% 

Rahmouni et al[24] 85.45% 64.23% 56.31% 60.07% 

Bayer & Stamm[25] 84.55% 73.72% 82.52% 70.67% 

MesoNet[26] 87.27% 56.20% 61.17% 40.67% 

XceptionNet[27] 95.15% 83.48% 92.09% 77.89% 

本文方法 95.36% 85.47% 92.18% 78.19% 
 

在 4 种篡改方法中，DeepFakes 上的检测准

确率普遍较高，而在 Neural Textures 的检测上则

呈现一定差距，这可能与篡改方法自身的原理有

关。DeepFakes和 FaceSwap属于早期的篡改方法，

Neural Textures和Face2Face则在前两者的基础上

改进，提高了生成视频的质量。虽然不同方法间

的检测难度有所不同，本文方法依然在库内跨方

法评估上取得了更好的表现效果。 

3.4  跨数据库迁移性评估 

为了更好地模拟真实场景，本文进行了跨数

据库迁移性评估。本文实验采用 FaceForensics++

的 C23 视频作为训练集，Celeb-DF 作为测试数据

集，AUC 作为评价指标，并与主打迁移性的 4 种

相关检测方法进行比较，具体的实验设置如表 3

所示。其中，Two-stream[28]采用双流网络结构；

Multi-task[29]不仅判断人脸图像是否经过篡改，还

定位分割出篡改区域；VA-LogReg[30]使用逻辑回

归模型，聚焦于篡改方法在眼睛、牙齿上留下的

视觉伪影；FWA[31]则捕捉插值和尺寸缩放引起的

形变痕迹。上述方法分别从不同的检测视角出发。 

从同时列出的 FaceForensics++（C23）和

Celeb-DF 的实验结果来看，两个数据集的特征分

布存在明显差异，模型在后者上的表现出现普遍

下降。虽然 Celeb-DF 在检测上具有相当的挑战难

度，本文方法依然取得了 AUC 上的提升，达到

66.24%，在跨数据库间展现出一定的迁移性。 

表 3  跨数据集迁移性评估结果 
Table 3  Evaluation of transferability across datasets 

检测方法 
AUC 

FaceForensics++ Celeb-DF 

Two-stream[28] 70.10% 53.80% 

Multi-task[29] 76.30% 54.30% 

VA-LogReg[30] 78.00% 55.10% 

FWA[31] 80.10% 56.90% 

MesoNet[26] 84.70% 54.80% 

XceptionNet[27] 94.86% 65.50% 

本文方法 95.07% 66.24% 
 
3.5  消融实验 

3.5.1  频率分量选择实验 

低频、中频、高频分量分别包含不同的图像

特征，在压缩场景下的唇型篡改检测中产生的作

用也不尽相同。设计实验对不同频率信号下的模

型检测性能进行评估，结果如表 4 所示。 

表 1  真假分类评估结果 
Table 1  Evaluation of real/fake classification 

数据集 
Steg. Features[22] Cozzolino et al[23] Rahmouni et al[24] Bayer & Stamm[25] MesoNet[26] XceptionNet[27] 本文方法 

ACC AUC ACC AUC ACC AUC ACC AUC ACC AUC ACC AUC  ACC AUC

C23 70.97% — 78.45% — 79.08% — 82.97% — 83.10% — 92.39% 94.86% 92.88% 95.07%

C40 55.98% — 58.69% — 61.18% — 66.84% — 70.47% — 80.32% 81.76% 81.50% 82.81%
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表 4 中第一行基线模型 XceptionNet 作为对

照组，没有频率分量输入。从压缩程度来看，在

高压缩的 C40 上，性能提升幅度更大；从频率信

息来看，相比高频信息，加入低频和中频信息的

提升作用更大，但 3 个分量的加入均对模型的检

测起到正向作用。 

3.5.2  损失函数选择实验 

本文方法的损失函数由 Softmax Loss 和

Center Loss 两部分组成，实验如表 5 所示。与第

一行仅使用 Softmax Loss 的粗粒度约束场景相

比，加上 Center Loss 的约束项后，在 C23 和 C40

的场景中模型的性能均有所提高。结果表明，改

进后的损失函数在模型训练中进行了细粒度约

束，在分开不同特征的同时，引导同一类特征向

中心方向更加靠拢。 

表 5  损失函数选择结果 
Table 5  Ablation study of loss function 

数据集 
Softmax Loss Softmax Loss+Center Loss 

ACC AUC ACC AUC 

C23 91.94% 94.29% 92.88% 95.07% 

C40 81.10% 82.48% 81.50% 82.81% 
 

4  结束语 

针对网络空间中广泛存在的压缩操作，对当

前唇型篡改检测带来的挑战，本文充分挖掘频率

信号抗干扰的特性，提出了空域频域相结合的唇

型篡改检测方法。空域上，采用 RPN 自适应提取

与轻量级注意力两个模块，关注局部重点区域，

实现唇型特征的灵活提取；频域上，使用离散余

弦变换与反变化，提取低频、中频、高频率分量

再进行通道上的堆叠，保持各分量独立性。随后，

在唇型特征指导下对两路特征进行有侧重的融

合。训练阶段，为了对模型形成细粒度约束，采

用由 Softmax Loss 和 Center Loss 构成的双重损

失函数。实验结果表明，与现有方法相比，本文

方法在检测准确性与迁移性上取得更好表现。此

外，消融实验的结果证明了频率分量和细粒度约

束的有效性。 

随着人脸伪造方法的精细化发展，未来的检

测工作除了考虑现有的空域、频域外，还可能拓

展至时域，从 3 种特征维度上挖掘出更多潜在篡

改痕迹，突破先前框架，进一步提升面向实际的

检测性能。 
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